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ElGamal暗号を用いた制御器の暗号化

藤 田 貴 大∗・小木曽 公 尚∗∗

Encryption of Controllers Using ElGamal Cryptosystem

Takahiro Fujita∗ and Kiminao Kogiso∗∗

This study proposes how to encrypt controllers using ElGamal encryption system. Based on a homomorphism

of the ElGamal encryption, the proposed method enables to conceal not only signals over communication links in

the control systems, but also parameters of controllers used in calculating a control input. A numerical example

confirms that the proposed method correctly works for the cyber-security enhancement.
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1. は じ め に

現在，電気，ガス，水道など，われわれの生活を支える重要

社会基盤設備，化学プラントなどの大規模工場において，制

御系のネットワーク化が進んでいる．このようなネットワー

ク化された制御系では，系内の各種デバイスが相互接続され

るため，通信路を介した遠隔地からの監視や制御，制御系内

の情報収集とその利用，そして，制御の高度化・高性能化が

可能となるなど，多大な恩恵がもたらされる．

その一方で，ネットワーク化によるアクセス性の向上と規

格の共通化に伴い，サイバー攻撃の脅威が増加している 1)．

重要インフラの監視制御系への攻撃は，1990年代から顕在化

し，2010年にはイランの核関連施設がウィルス (Stuxnet)に

感染するなど，サイバー攻撃による損害が重大化している．

そのため，産業界や情報セキュリティ分野のみならず，制御

工学分野においても活発な議論が行なわれている 2)．ネット

ワーク化制御系に対するサイバー攻撃の例として，制御系内

の情報の盗聴が挙げられる．これは，オペレータの与える指

令値，制御対象の入出力などの信号や，制御器の設計パラメー

タを盗聴することにより，製品の生産情報，制御器の設計ノウ

ハウ，制御系の特性などを奪取する行為である 3)．また，攻

撃者が制御系の運転妨害を目的としたとき，制御系に関する
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情報を盗聴されると，効果的な妨害が可能になる．たとえば，

制御系内の信号，制御器および制御対象の特性を攻撃者が把

握している場合，より発覚しにくく，かつ，甚大な損害を与

えることができる 4)．したがって，制御系の盗聴対策は，情

報保護の観点だけでなく，運転妨害対策としても重要である．

従来技術による盗聴対策としては，暗号理論が古くから応

用されている．すでに各制御機器メーカーが，デバイス間の

通信仕様として整備を進めており，主に処理時間や計算コス

トといった，実装性に関する議論が盛んである 5), 6)．また，

文献 7)では，デバイス間の通信路中の信号を暗号化すること

が，運転妨害の対策になることが示されている．しかしなが

ら，これらの先行研究における暗号の利用形態では，通信路

においてのみ暗号化を行なうため，攻撃者が制御装置の認証

を突破し，不正アクセスを達成した場合には，信号や制御系

情報だけでなく，暗号文復号用の鍵 (秘密鍵)も盗まれる可能

性がある．

著者らは，公開鍵暗号方式の RSA 暗号が有する準同型性

を用いることで，制御器内部で取り扱われる各種信号やパラ

メータを暗号化し，信号とパラメータを秘匿したまま，暗号化

された制御入力を直接計算する，暗号化制御則を提案した 8)．

また，この暗号化制御則は，暗号文復号用の秘密鍵を用いな

い演算方法であるため，制御器内部に秘密鍵を実装する必要

がない．よって，暗号化制御則を用いることで，攻撃者が制

御器へ侵入を果たした場合でも，制御系の情報を保護するこ

とができる．しかし，RSA暗号に基づく暗号化制御則では，

運転状態を推察される可能性があった．さらに，RSA暗号に

不確定性を付与する方法としてパディング 9), 10)が知られて

いるが，準同型性が失われるため，暗号化制御則への適用は，

困難である．

そこで本稿では，異なる暗号方式として，ElGamal暗号を

用い，制御系の運転状態の推定が困難な暗号化制御則の実現
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法を提案する．ElGamal 暗号は，離散対数問題の求解に係

る計算の複雑さに着目した公開鍵暗号方式であり，さらに，

乱数を用いた暗号化方式であるため，定数の秘密鍵に基づく

RSA暗号方式より安全で，実装が容易であることが知られて

いる 11)．最後に，数値例による検証結果を示す．

2. ElGamal暗号

ElGamal暗号 12)は，1984年に ElGamalにより提案され

た公開鍵暗号方式である．本章では，この暗号方式のアルゴ

リズムと準同型性について説明する．以下，本稿で使用する

数学的記法を列挙する．R, Zは，それぞれ実数と整数の全体

を表わす．Zの部分集合として，Z
+ は，非負整数の全体を，

Znは，自然数 nを法とした剰余系 Zn = {0, 1, · · · , n−1},
Z
×
n は，Zn の元のうち，n と互いに素なものの集合である．

Mは，平文の全体，C は，暗号文の全体をそれぞれ表わす．
2. 1 ElGamal暗号のアルゴリズム

ElGamal暗号を含む，任意の公開鍵暗号方式 E は，鍵生成
(Gen)，暗号化 (Enc)，復号 (Dec)の三つのアルゴリズムによ

り定義され，E = (Gen,Enc,Dec) と記述される．鍵生成は，

暗号の強度を指定するセキュリティパラメータ k に従い，暗

号化および復号に用いる公開鍵 kp と秘密鍵 ks を生成する．

このとき，E により暗号化可能な数値の集合，すなわち平文
空間Mが決定される．暗号化は，公開鍵 kp を用いて平文空

間Mの元を暗号化し，復号は，逆に暗号文空間 C の元を平
文へと変換する．

ElGamal暗号のアルゴリズム E を以下に記述する．
• Gen(1k) = (kp, ks) は，入力された k bit のビット列を

元に，公開鍵 kp = (G, g, h, q) と秘密鍵 ks = s を生成す

る．ここで，qは，k bitの素数で，p = 2q+ 1も素数とな

るものを選ぶ (Sophie Germain素数)．g ∈ [2, p− 2]は，

gq mod p = 1 を満足する整数値，sは，Zq から無作為に

抽出される乱数，そして，h = gs mod p である．G は，

集合 G =
{
gi mod p, ∀i ∈ Zq

}
∈ Z

×
p であり，生成元を

g とする位数 q の巡回群 G = 〈g〉を成す．また，平文空間
はM = Gである．

• Enc(kp,m) : M → Cは，公開鍵 kpを用い，平文m ∈ M
を暗号化する．

C = (c1, c2) = Enc(kp,m)

= (gr mod p,mhr mod p) （1）

ただし，rは，暗号化のたびに Zq から一様に抽出される乱

数である．なお，比較的計算資源の乏しい制御システムで

は，擬似乱数の生成にある種の制約が生じる可能性がある．

本稿では，その生成器に関する議論を今後の課題とし，理

想的な乱数が暗号化部で生成できるものとする．

• Dec(ks, C) : C → Mは，公開鍵 kp および秘密鍵 ks を

用い，暗号文 C ∈ C を復号する．

m′ = Dec(ks, C) = c2 (cs1)
−1 mod p

このとき，暗号文Cが（1）式により生成されたものであれば，

m′ = Dec(ks, C) = c2 (cs1)
−1 mod p

= mhr(grs)−1 = mgrsg−rs = m

が成立し，正しく復号される．

これらの演算に起因し，ElGamal暗号は，二つの特徴をも

つ．一つ目は，暗号化アルゴリズム Encは，乱数 rの影響に

より不確定である．すなわち

m1 = m2 �⇔ Enc(kp,m1) = Enc(kp,m2)

が成立する．これは，平文が同一であれば暗号文も必ず一致する

RSA暗号とは異なる性質である．二つ目は，平文空間M = G

は Z
×
p の真部分群である．たとえばM = {1, 2, 5, 6, 8, · · · }

のように，間欠値が存在し，Z
×
p のすべての元を網羅しない．

2. 2 ElGamal暗号の準同型性

ElGamal 暗号は，準同型暗号の一つであり，その定義を

示す．

定義 1. 13) 公開鍵暗号方式 E = (Gen,Enc,Dec)が以下の 3

条件を満足するとき，E は準同型暗号である．
（ 1） 平文空間M とその上の演算 •，および暗号文空間
C とその上の演算 ∗が群を成している．
（ 2） 平文空間の任意の元は暗号文空間に写像される．す

なわち Enc(kp,m) ∈ C, ∀m ∈ Mが成立する．

（ 3） 任意の二つの平文 m1,m2 ∈ M に対し，その暗号

文を C1，C2 とするとき，次式が成立する．

Enc(kp,m1 •m2) = C1 ∗ C2 （2）

この定義より，準同型暗号においては，平文同士の演算結

果に対応した暗号文 Enc(m1 •m2)を，復号を行なうことな

くおのおのの平文に対応した暗号文 C1，C2 から計算できる．

この特性から，準同型暗号は電子投票システムや生体認証へ

の応用が期待されており，加算や乗算，ビットの和などに対

する準同型な暗号方式が開発されている．

ElGamal暗号は，乗算に関して準同型であり，平文m1,m2 ∈
Mと，それに対応した暗号文C1 = (c11，c12), C2 = (c21, c22)

について，下式が成立する．

Enc(kp,m1m2) = C1 ×e C2 mod p （3）

ここで，×e は Hadamard積を表わし，C1 ×e C2 mod p =

(c11c12 mod p, c21c22 mod p)である．すなわち，（2）にお

いて，平文同士の演算 •が乗算，暗号文同士の演算 ∗が pを

法とする Hadamard積に対応しており，ElGamal暗号では，

平文同士の乗算を復号を行なわずに暗号文から計算できる．

注意 1. ElGama暗号は，組み込み機器などの計算機資源の

乏しい環境で用いる場合には，楕円曲線を用いたアルゴリズ

ムで実装されること (楕円曲線 ElGamal暗号)が一般的であ

る．本稿では，暗号化制御則に着目するため，実装を考慮し

た手法については今後の課題とする．
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Fig. 1 Conventional cryptography-based protection for the

cyber-security of the networked control systems

3. 暗号化制御則

本章では，暗号化制御則の概念を紹介し，ElGamal暗号を

用いた実現法を述べる．

3. 1 平文空間への変換

まず準備として，ElGamal暗号を制御系へ適用するための

注意点を述べる．一般に，制御系において扱われる変数やパ

ラメータは，実数であるが，前章のとおり，ElGamal暗号に

より暗号化できるのは，平文空間M = G ⊂ Z
×
p ⊂ Z

+ の元

のみである．そこで，この変換 R → G を考える．

実数から非負実数への変換 R → R
+ を考える．ElGamal

暗号のアルゴリズムでは，すべての演算が p を法として行

なわれる．したがって，ある実数値 w ∈ R の加法逆元を，

−w → p− w とすることで，w − w mod p = w + (p− w)

mod p = 0と正しい結果が得られる．このため，非負値への

変換は，下式により実現できる．

w+ =

{
w (w ≥ 0)

p+ w (w < 0)
, w ∈ R, w+ ∈ R

+

つぎに，実数から平文空間への変換 R → Mとして，固定

小数点法を元にした，次式の変換を考える．

m = �γm
M ,m ∈ R, m ∈ M

ここで，γ ∈ Zは，適当な変換ゲイン，�·
M は，平文空間M
中の最近傍の元への丸めを表わす．このとき，通常の固定小

数点法と同様，変換ゲイン γ を十分大きく取ることで，高精

度な変換が可能である．

本稿では，これら二つの変換をあわせ，関数 ΓM : R → M
で表わす．

ΓM(m, γ) =
⌈
(γm)+

⌋
M （4）

3. 2 暗号化制御則の概念と定義

制御系セキュリティにおける暗号理論の利用は，Fig. 1に

示すように，各制御機器を接続する通信路を暗号化し，攻撃者

による通信路の盗聴を防ぐ方法が一般的である．一方，著者

らは，制御器に対する不正アクセス対策として，暗号化制御

則の概念を提案した 8)．暗号化制御則とは，Fig. 2に示すよ

うに，暗号化された情報のみを用いて制御入力を決定できる

制御則であり，攻撃者が制御器内部の情報を盗聴しても，暗

号により保護が行なえるという特徴がある．

Fig. 2 Proposed cryptography-based protection for the

cyber-security of the networked control systems, which

is the encryption of the controller having no decryption

processes inside

定義 2. 対象とするネットワーク化制御系に，パラメータK

と制御器への入力信号 y(t)により制御入力 u(t)を決定する

離散時間制御則

u(t) = f(K, y(t)), ∀t ∈ Z

が実装されており，ネットワーク上の通信路が暗号方式 E =

(Gen,Enc,Dec) により暗号化されているとする．このとき，

ある関数 fE が，すべての時刻 t ∈ Z に対して，

fE(Enc(kp,K),Enc(kp, y(t)))=Enc
(
f(K, y(t))

)
（5）

を満足し，かつ秘密鍵 ks を使用しないとき，fE を f に対す

る暗号化制御則と呼ぶ．

この定義より，暗号化制御則とは，暗号化されたパラメー

タおよび入力信号 Enc(kp,K),Enc(kp, y(t))を用いて，復号

を行なわずに暗号化された制御入力 Enc(kp, u) を計算する関

数である．したがって，暗号化制御則の導入は，制御器 (制御

装置)への不正侵入に対する安全性の向上に貢献できる．

3. 3 ElGamal暗号に基づく暗号化制御則の実現

本節では，ElGamal 暗号に基づいて，運転状態を秘匿し

つつ制御器の暗号化を達成する暗号化制御則の実現法を提案

する．

まず，制御則 f が比例制御，つまり，パラメータである比

例ゲインKP および制御器への入力 y を用いて，制御入力が

u(t) = f(KP , y(t)) = KP y(t) （6）

と決定されるとする．このとき，ElGamal暗号の準同型性を

利用することで，暗号化制御則の定義（5）を満足する fE を実

現できる．

定理 1. 制御則 f が（6）式に示す比例制御であるとする．こ

のとき，f に対する暗号化制御則は，つぎのとおりである．

fE
(
Enc(kp,KP ),Enc(kp, y(t))

)
= Enc(kp,KP ) ×e Enc(kp, y(t)) mod p （7）

証明. ElGamal暗号の準同型性（3）より，（7）式の右辺は

Enc
(
kp,KP

)
×e Enc (kp, y(t)) mod p

= Enc
(
kp,KP y(t)

)
= Enc

(
kp, f(KP , y(t))

)
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であり，暗号化制御則の定義式（5）を満足する．

つぎに，制御則が一般的な線形制御の場合を考える．{
xc(t+ 1) = Acxc(t) +Bcv(t)

u(t) = Ccxc(t) +Dcv(t)

ここで，xc は，制御器の状態変数，vは，制御器への入力であ

る．行列 Ac, Bc, Cc, Dc を制御器のパラメータ，xc(t), v(t)

を入力信号とすることで，線形制御則 f は，[
xc(t+ 1)

u(t)

]
=

[
Ac Bc

Cc Dc

][
xc(t)

v(t)

]
= Φξ = f(Φ, ξ)

と記述できる．ここで，この制御則 f では，Φξ の演算には

和と積の双方が現れることに注意する．乗法に関してのみ準

同型な ElGamal 暗号を適用しても暗号化制御則は実現でき

ないため，f を乗算のみで実行可能な乗算部分 f×，および，

加算のみで実行できる加算部分 f+ とに分割して考える．

f×(Φ, ξ) = [Φ1ξ1 Φ2ξ2 · · ·ΦLξL] = Ψ

f+(Ψ) =

L∑
i=1

Ψi

ここで，f = f+ ◦ f× を満たし，行列 Φ，Ψの添字は，それ

ぞれの列ベクトル，ベクトル ξ の添字は，要素を表わす．f×

は，制御器のパラメータ Φ を必要とし，また，ElGamal 暗

号の乗法準同型性を利用できる．一方，f+ は，入力された

行列の列ベクトルを加算するだけで，制御器のパラメータを

必要としないが，乗法準同型性を利用できない．したがって，

本稿では，f× のみを制御器において実行し，f+ は，復号後

にて制御対象側で実行する．このとき，ElGamal暗号の Dec

アルゴリズムは，Dec+(ks,Ψ) := f+ ◦ Dec(ks,Ψ) と修正さ

れ，線形制御則の乗算部分 f× に対する暗号化制御則は，つ

ぎのように実現される．

定理 2. 線形制御則の乗算部分が次式で与えられるとする．

f×(Φ, ξ) = [Φ1ξ1 Φ2ξ2 · · ·ΦLξL]

このとき，f× に対する暗号化制御則は，

f×
E
(
Enc

(
kp,Φ

)
,Enc

(
kp, ξ

))
= ΨE

ΨEij = Enc
(
kp,Φij

)
×e Enc

(
kp, ξj

)
mod p （8）

である．ただし，ΨEij は，行列ΨE の i行 j 列要素を表わす．

証明. ElGamal暗号の準同型性（3）より，（8）式において，

ΨEij = Enc
(
kp,Φij

)
×e Enc

(
kp, ξj

)
mod p

= Enc
(
kp,Φijξj

)
= Enc

(
kp,Ψij

)
が成立する．よって，

f×
E
(
Enc

(
kp,Φ

)
,Enc

(
kp, ξ

))
= ΨE

= Enc
(
kp, f

×
(Φ, ξ)

)

より，暗号化制御則の定義（2）を満足する．

同様に，多項式型の非線形制御則[
xc(t+ 1)

u(t)

]
= f(K,xc(t), v(t))

f(K,xc(t), v(t)) =

L∑
l=1

(
Kl

Ia∏
i=1

xali
ci (t)

Ib∏
i=1

v
blj

j (t)

)

に関しても，乗算部分

f×(K,xc(t), v(t)) = [ψ1 ψ2 · · · ψL] = Ψ

ψl = Kl

Ia∏
i=1

x
ali
ci (t)

Ib∏
i=1

v
blj

j (t) （9）

を定義することにより，f× のみを対象とした暗号化制御則

を実現することができる．

系 1. 多項式型の非線形制御則の乗算部分が（9）で与えられる

とする．このとき，f× に対応する暗号化制御則は，

f×
E (Enc(kp,K),Enc (kp, xc(t)) ,Enc (kp, v(t))) = ΨE

ΨEjl = Enc
(
kp,Kjl

)
×e

Ia∏
i=1

Enc
(
kp, x

alj

ci (t)
)

×e

Ib∏
i=1

Enc
(
kp, v

blj

i (t)
)

で実現できる．ただし，総乗およびべき乗記号は，便宜上，演

算 ×e による平文の乗算を表わすものとする．

4. 数 値 例

提案法の暗号化制御則の効果を検証するため，数値シミュ

レーションを行なう．ここでは，Matlab 2014bを用い，モジュ

ラ逆元の計算には拡張ユークリッドアルゴリズムを用いた．

4. 1 制御系の設定

Fig. 3に示すフィードバック系を考える．この系において，

制御対象は，つぎの連続時間状態方程式を離散化周期 10 ms

で離散化した系であるとし，⎧⎪⎪⎨
⎪⎪⎩

ẋp(τ) =

[
0 2

−2 −3

]
xp(τ) +

[
0

1

]
u(τ)

y(τ) =
[
1 0

]
xp(τ)

Fig. 3 A networked control system using the encrypted con-

troller
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Fig. 4 Time-responses of the output y(t) with and without

the encrypted proportional controller

Fig. 5 A time-response of the scrambled output by the en-

crypted proportional controller

制御器には，比例ゲインを KP = −8とした比例制御器，お

よび，比例ゲインKP = 2，積分ゲインKI = 0.1，微分ゲイ

ンKD = 0.01の連続時間 PID制御器を同周期で離散化した

[
xc(t+ 1)

u(t)

]
=

⎡
⎢⎣ 1 0.0063 0

0 0.3678 0.0063

10 −99.9 3

⎤
⎥⎦
[
xc(t)

−y(t)

]
= Φξ

を用いる．

4. 2 ElGamal暗号の設定

本例題で用いた鍵は，つぎのとおりである．まず，Sophie

Germain 素数 q = 67108913 を生成すると，p = 2q + 1 =

134217827 も素数となる．このとき，g = 3 とすることで，

gq mod p = 1が満足され，G = 〈g〉は，位数 q の巡回群を

成す．したがって，秘密鍵の乱数 ks = sの任意性を残し，公

開鍵 kp = (G, 67108913, 3, gs)が生成される．

4. 3 比例制御

比例制御に関して，暗号化制御則の導入による結果を示す．

比例ゲイン KP = 8 は整数であるが，8 /∈ M であるため，

γ = 100 とし，（4）による変換を行なう．また，制御器への

入力信号 y の変換には，γ = 28 を用いた．この設定のもと，

得られる制御系の応答 y を Fig. 4 に示す．細い実線が暗号

化制御則を実装した系の応答，太い実線が暗号化しない場合

の応答である．両者はよく一致している．一方，制御器内部

で取り扱われる暗号化入力信号 Enc(kp, y)は，Fig. 5に示す

ように暗号化されている．また，ElGamal暗号の不確定性に

Fig. 6 Time-responses of the output y(t) with and without

the encrypted PID controller

Fig. 7 A time-response of the scrambled output by the en-

crypted PID controller

より，制御系が定常状態に達した後も暗号文は複雑さを保ち，

運転状態の秘匿が行なえている．

4. 4 PID制御

同様の検証を PID制御について行なう．制御器のパラメー

タの平文への変換は，γ = 5 × 103，信号の変換は γ = 211

とした．この設定のもと，得られる制御系の応答 yを Fig. 6

に示す．P制御の場合と同じく，暗号化制御則を適用しても，

制御性能はほぼ変化していない．また，制御器内部の暗号化

された信号に関しても，Fig. 7に示すとおり，一見したとこ

ろでは過渡状態と定常状態との特定は難しい．

4. 5 秘匿性の確認

制御系の運転妨害や設計情報の奪取を狙った攻撃者が，制

御器への侵入を果たし，制御系の入出力情報から上記の P制

御における閉ループ系の動特性を同定する状況を想定する．

ただし，攻撃者は，閉ループ系の次数を知っており，部分空

間法による同定を行なうものとする．Fig. 8に部分空間同定

法の適用結果を示す．同図から，破線が真の閉ループ系の動

特性，細い実線が暗号化則を用いない場合の同定結果，太い

実線が提案した暗号化制御則を用いた場合の同定結果である．

これらの結果から，暗号化制御則の導入により，制御系の動

特性を含め，情報を秘匿できていることがわかる．

ほかにも，制御システムへの中間者攻撃やサイドチャネル

攻撃 (タイミング攻撃や電力解析攻撃など)を想定することも

重要であるが，これらの攻撃への対策法については今後の課

題としたい．たとえば，サイドチャネル攻撃への対策は，文
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Fig. 8 Demonstration results of the subspace identification

method (n4sid of Matlab) for the networked control

system including the normal or encrypted controller

献 14), 15)を参照のこと．

5. お わ り に

本稿では，ネットワーク化制御系のセキュリティ強化のた

め，ElGamal暗号に基づく暗号化制御則の実現法を示した．

数値例では，比例制御と PID制御に関して，暗号化制御則の

導入により，制御性能に大きな影響を与えることなく，制御

器内部の情報を秘匿できることを示した．特に，ElGamal暗

号の不確定性から，過渡状態と定常状態との特定が困難にな

ることを確認した．

今後の課題は，本提案法の実装可能性を，計算時間，計算

資源の面から検討することである．また，モデル予測制御を

始めとするほかの制御則に関しても，拡張可能であるかを検

討する．
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